IT biztonsag
mellékspecializacio

Célkitizés

Az IT biztonsag mellékspecializacié célja, hogy megismertesse a hallga-
tékkal az IT rendszerek biztonsdggal kapcsolatos problémait és az azok
megoldasara alkalmazott korszerli mddszereket és technoldgiakat. A
mellékspecializacié a hangsulyt a praktikus alkalmazasokra fekteti, am
azok részletes elemzésén keresztil a hallgatdék betekintést nyernek az
analizis mddszerek és a tervezés kérdéseibe is. Olyan mérnok-informati-
kusok képzésére torekszink, akik képesek a modern IT rendszerekben
felmerilé biztonsagi problémak azonositasara, feltarasara, a problémak
megolddsdhoz sziikséges praktikus tervezési és fejlesztési feladatok
elvégzésére, valamint a mélyebb elméleti alapokra (pl. kriptografiara)
épillé mdédszerek és rendszerek megértésére és alkalmazasara.

llleszkedés a fospecializaciokhoz

A biztonsag ma az egyik f6 kihivas az informaciés rendszerekben, a kom-
munikaciés halézatokban és a bedagyazott rendszerekben. Legyen szé
akar felh6 alapu szolgaltatasokrél, mobil platformokrél, az Internetrél és
a Webr6l, kozosségi alkalmazasokrél, vezeték nélkili halézatokrdl, ipari
folyamatiranyitasi rendszerekrél, vagy a targyak internetérél (loT), nap
mint nap hallhatunk az ezekkel kapcsolatos biztonsagi problémakrél, az
Ujabb és Ujabb sérilékenységekrdl és az ezeket kihasznalé sikeres tama-
ddasokrol. Ezért az IT biztonsag mellékspecializacié nagyszerul kiegészito-
je lehet barmelyik féspecializaciénak. Az IT biztonsag mellékspecializacié
olyan hozzaadott értéket biztosit, mely egyedivé és keresetté teszi az itt
végz6 hallgatékat barmely féspecializacié altal képviselt szakmai tertle-
ten.

TANSZEK



Szaktargyak

A szaktargyak gyakorlat-orientaltak, és minden targynak vannak hazi feladatai
is, melyeket az avatao on-line gyakorlé platformon (www.avatao.com) kell
megoldani.

Biztonsagi protokollok (VIHIMAOS5)

kriptografiai primitivek és alapprotokollok, véletlenszam-generalas,

kulcscsere protokollok, publikus kulcs infrastruktdra, biztonsagos kom-
munikaciés protokollok (TLS, Wi-Fi biztonsag), biztonsagi protokollok eréforras
-korlatozott kornyezetben és felh6 alapu rendszerekben, anonim kommunika-
ciés rendszerek

E‘l Szamitégép-biztonsag (VIHIMAOG6)

O jogosultsagok és hozzaférés-védelem, memoria-korrupcié (stack és
heap overflow, integer overflow, DEP, ASLR, return-to-LibC, ROP),

biztonsagos szoftverek fejlesztése, rosszindulatu szoftverek (malware), brow-

serek biztonsaga, mobil platformok biztonsdga (Android, iOS), virtualizacié

biztonsaga, bontasellenallé eszk6zok, incidenskezelés

Haldézatbiztonsag (VIHIMBOO)

halézati behatolasi médszerek (ethical hacking), tlzfalak, behatolast

detektalé rendszerek (IDS/IPS), logelemzés, honeypot-ok alkalmazdsa,
halézati infrastruktdra biztonsaga, botnet-ek, spam és DDoS, webes rendsze-
rek biztonsaga, vallalati halézatok biztonsaga, ipari és beagyazott halézatok
biztonsaga, privatszféra védelme a weben és kdzosségi halézatokban

Mérés labor

jogosultsagkezelés, szoftver implementacios biztonsagi rések vizsgala-

ta, malware analizis, halézatok és webes rendszerek biztonsagi ellenér-
zése (ethical hacking), halézati forgalom analizise lehallgatassal, tlizfal és IDS
konfiguracioja, PKI és elektronikus alairas, Internet-of-Things (IoT) biztonsag

a/ IT biztonsag laboratérium (VIHIMBO1)

Onallé laboratérium és diplomatervezés

Az 6nall6 laboratorium és a diploma-

terv témak tipikusan a CrySyS Lab
kutatas-fejlesztési  tevékenységéhez
kapcsolédnak, vagy kulsé ipari partner
altal javasolt feladatok, s ezaltal lehe-
t6séget teremtenek a hallgatoknak a
labor kutatasi és ipari fejlesztési mun-
kdiban torténd részvételre, illetve az
ipari partnerekkel torténd egytttmuidko-
désre.




Szakmai gyakorlat, ipari kapcsolatok

A CrySyS Lab szamos olyan ipari céggel all kapcsolatban, melyek az IT bizton-
saghoz kapcsolédd tevékenységet végeznek, és melyek szivesen fogadnak
hallgatékat szakmai gyakorlatra.

Ajanlott valaszthato targyak

* Biztonsagos szoftverfejlesztés (VIHIAV33)

* Programok visszafejtése és védelme (VIHIAVO05)

* Szamitégép haldézatok biztonsdagos lizemeltetése (VIHIAV14)
* Személyes adatok védelme (VIHIAV35)

» Security and Privacy: an Economic Approach (VIHIAV34)
 Kriptografia (VIHIAV30)

* Biztonsag a gépi tanulasban (VIHIAV45)

Tehetséggondozas

A CrySyS Lab minden évben megrendezi a CrySyS Security Challenge nevu
egyetemi hacker versenyt. A versenyen jol szereplé hallgatok meghivast
kapnak a CrySyS Student Core nevl diakkorbe. A Student Core tagjai rendsze-
resen taldlkoznak, az IT biztonsaggal kapcsolatos témakat dolgoznak fel, vitat-
nak meg, és nemzetkdzi hacker versenyekre készlilnek. A Student Core korab-
bi és jelenlegi hackercsapata, a !SpamAndHex és a cOr3dump, szamos verse-
nyen ért el kiemelkedd eredményt. A Student Core-ba valé bejutas segitésére
az IT Security Bootcamp témalabor keretében tartunk felkészitést az dszi
félévekben. A legmotivaltabb hallgaték felvételt nyerhetnek a tanszek PARIPA-
programjaba. A harom féléves hallgatéi képzési és 6sztondijprogram kereté-
ben a hallgaték versenyképes K+F problémak megoldasaban szereznek érté-
kes tapasztalatokat az ipari partnereinknél tanszéki és ipari témavezetd
fellgyelete alatt, illetve a gyakorlati munkahoz sziikséges szakmai ismerete-
ken tul ,soft skill”-képességeiket is fejleszthetik.




Mellékspecializacio-felelds
Dr. Buttyan Levente, docens

BME Haldézati Rendszerek és Szolgaltatasok Tanszék,
CrySyS Adat- és Rendszerbiztonsag Laboratérium

e-mail: buttyan@crysys.hu
tel: +36 1 463 1803

CrySyS Lab

A CrySyS Adat- és Rendszerbiztonsdg Laboratérium elkotelezett a nem-
zetk6zi szinvonall oktatas és kutatas mellett az IT biztonsdg terliletén. A
laboratérium jelenlegi fé6 kutatasi terlilete a kiber-fizikai rendszerek
biztonsaga, ezen belll az ipari folyamatiranyitasi rendszerek, az IoT, és
mas bedgyazott rendszerek biztonsaga. Kiemelt kutatasi terilet még a
gépi tanulads biztonsadga és a biztonsdg kézgazdasagi megkozelitése. A
laboratérium legjobban talan arrél ismert, hogy munkatarsai fedezték fel
és analizaltak el6szor a Duqu kémprogramot, és 6k publikaltak elészor a
Flame, a MiniDuke és a TeamSpy kdartevokrél. A laboratérium részvétele
kilonb6z6 nemzetkdzi K+F projektekben intenziv és sikeres, publikaciés
tevékenysége kiemelkedd, szakértdi tevékenysége pedig széles koérben
elismert. A laboratériumbdl tobb spin-off cég is indult, tobbek kézott a
Tresorit, az Ukatemi Technologies, és az Avatao. Tovabbi informacio elér-
hetdé a CrySyS Lab weboldalan: www.crysys.hu
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