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EGY SZINTTEL FELJEBB: A FEJLODEST KELL FEJLESZTENI

MI LESZ VELED, SZOFTVER?
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TUDOSKLUB VITATJA MEG A POSZTKVANTUM CSUCSKRIPTOGRAFIAT

Amit csak a megoldhatatlan képes meg

Budapesten jirt Jintai Ding professzor, a kinai Csinghua Egyetem posztkvantum kriptografidval foglalkozs

kutatéja. Itteni el6addsirdl és kutatdsi teriileteirdl beszélgettiink két hazai, kvantumkriptogrifidval foglalkozo

tudéssal, Buttyin Levente egyetemi tanirral, a BME CrySyS Adat- és Rendszerbiztonségi Laboratériuménak

(CrySyS Lab) vezetsjével, és Nagy Gibor Péterrel, a Szegedi Tudomédnyegyetem Bolyai Intézetének

matematikus egyetemi tandrival.

FORRAS. 123RFCOM

Jintai Ding professzor eurdpal Utja soran elbszér Len-
gyelorszagba latogatott, de kivancsi volt Budapestre is,
ezért hozzank is elutazott, ahol a Rényi Intézetben és

a BME-n is el6adast tartott. Buttyan Levente rammel
segitett a tanulmanyait és kutatdsait kerabban az USA-
ban végzd, ma a Cincinnati Egyetem professzoraként is
dolgozé matematikus és kriptografus kinai kutatd nalunk
oltott idejének megszervezésében,
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Veszélyes szamitogepek jonnek
Akvantumkomputerek potencialis veszélyt jelentenek
a ma hasznalt kriptografiai eljarasckra, s 2016-17 éta
az amerikai karmanyzat tudatosan készll is a valtasra,
amelynek soran lecserélik majd az internetes kommuni-
kacidban jelenleg hasznalt protokallokat kvantumallékra
—ismertette Buttyan Levente. Beszamolt arrdl is, hogy
a Naticral Institute of Standards and Technology (NIST),
az amerikai szabvanylgyi szervezet folyamatosan
kulénhozé versenyeket ir ki az 0 megoldasok keresé-
sére, s ezeken var javaslatokat a szlkséges titkositasi
eljarasokra.

Akriptografiai eljarésok fontos osztalyat képezik
az Ogynevezett digitalis alairasok is, ezen a terlleten
a legfrissebb fejlemények a pasztkvantum digitalis ala-
irasokhoz kapcsolddnak 2023 kozepen jart le egy nagy
NIST-palyazat hatarideje, amelyre rengeteg ilyen javas-
lat &érkezett, maga Ding professzor is t6bb terlleten részt
vett a munkaban, 6 maga is tett javaslatokat kollégaival
mind a titkasitasi protokollokra, mind az U digitalis ala-
irasokra. Munkajuk soran 6k is aktivan probaljak megke-
resni a protokollok gyenge pontjait.

Ding professzor elGadasaibsl kidertlt, hogy nagyon
erfs elméleti matematikai hattér kell ezeknek a protokol-
loknak a megértéséhez, vizsgalatéhoz. Emellett mély
programozasi tudas, és a kulénbozé eszkozok fizikai
ismerete is szUkséges, tehat az elméleti matematikus-
16l kezdve a villamosmérnskakig sokan vesznrek részt
ezekben a munkakban”, vette at a szét Nagy Gabor ma-
tematikus. A nagy crszagok kerményai komolyan veszik
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a posztkvantum vilag veszélyeit, és valdjaban nem is lehet tudni, hogy
melyik orszag hol tart ma a cslcskategdrias kvantumkomputerek fejlesz-
tésében. Valdszinlleg az elsé idékben nem is fogjak a nagy karmanyck
az orrunkra k&tni, hogy éppen milyen titkositési eljarast tudnak hatéke-
nyan feltérni. Viszont varhatd, hogy néhany éven belll eljén az a pilla-
nat, amikor a nagy kemmunikacids rendszereket megprébaljak atallitani
az U] tipusy, posztkvantum eljarasokra’, mondta Nagy Gabor,

Nem feltétlendl kell megvarnunk azt, amig egy igazan Utdképes
kvantumszamitogépet megépit valaki, a probléma mar ma is itt van
LA bonyodalom abban all, hogy ha valamit szeretnénk titkositani, mond-
juk 20 vagy 30 évre, és 15 éven belll Iétrején egy nagy kapacitast
kvantumszamitogép, akkor annak birtokosai dekédolhatjak majd a titko-
sitott anyagokat”, hivia fel a figyelmet Buttyan Levente. Hozzatette, nem
biztos, hogy ezeket a szamitégépeket a kézeljoviben megépitik, vagy
olyan meretskalat érnek el, amely kriptografiai szempontbs! a gyakor-
lathan is veszélyesseé teszi 6ket De ha ma hosszl tavon hasznalhatd
rejtielezést szeretnénk kifejleszteni, akkor el kell gondalkodni azon, hogy
hogyan cseréljuk le a jelenlegi algoritmusainkat

Sebezheto algoritmusok

Visszatérve az izgalmas elbadasra, Buftyan Levente elmondta, hogy
Jintai Ding professzor részt vett tobb, a NIST altal kiirt versenyen, ame-
lyeken javaslatokat vartak az Uj titkositasi algoritmusokra. Nagyon sok
javaslat érkezett, és t6bb kérben ezekbd| probaltak kivalasztani azokat,
amelyek alkalmasak a szabvanyositasra. Yégul az egyik kivalasztott al-

goritmusnak Ding professzor volt a szerz8je, de a beadott egyéb javasla-

tok kriptografiai elemzésében is részt vett. Az ilyen elemzések soran idé-
ben kidertlhet, ha valamelyik megecldas tUl gyenge lenne, a professzor
segitségével sebezhettségeket is azonositottak a masok altal beadott
algoritmusokban.

Tavaly tehat a NIST mar gy6zteseket is hirdetett, és az & algoritmu-
saikat el is kezdték szabvanyositani. Az egyik ilyen figyelemremalts al-
goritmus a ,Kyber” nev( titkositasi eljaras volt, amely egy kulcsbefoglald
eljaras (key encapsulation mechanism, KEM), és Ding professzeor neve
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oft szerepel a |étrehozéi kéz6tt. Méas algoritmusok feltéréi kozétt is szere-
pelt: Jingtai Ding a tertlet egyik jelentds tuddsa.

A megoldhatatlan problémak

oriasi haszna

,Engem magaval ragadott az a lendulet, amelyet 6 képvisel az egész
gy fontossaga szempontjabél’, mondta el Nagy Gabor. A Rényi Intézet-
ben matematikusoknak tartctt eléadasaban Ding professzor vilagossa
tette, hogy a széban forgd kriptografiai eljarasok biztonsagat egyrészt
matematikai, elméleti madszerekkel is ala kell tamasztani, ugyanakkor
ez egy gyakorlati tudomany. ,Tehat hiaba alkotunk kitlné elméleti okfej-
téseket arra, hogy egy adott eljaras biztonsagos, ha valaki talal egy trok-
két, és feltori vele, akkor azt félre is tehetjik, onnantdl haszentalan, fel
van térve Ding professzor ravilagitott, hogy a gyakorlat a mérvadé ezen
aterdleten”, mondta el Nagy Gahor,

JHa valahol, itt biztosan Gsszeér az elmélet és a gyakorlat, és nem
mikedik egyik sem a masik nélkal®, hizta ald Buttydn Levente. ,En azt
emelném ki, amikor Bing prefesszor elmesélt egy problémat, amelyen
sokat dolgozott, mivel meg akart oldani a segitségével egy feladatot,
de nem igazan akart sikertini a dolog. Ot évig prébalkoztak a doktoran-
duszaval, mig végll talalt egy szakmai (jsageikket 1923-bal —tehat egy
nagyon régi cikket —amelyet elolvasva rajot, hogy nincs is megoldas
arra a problémara, amelyen gondolkozott. llyen dolgok bizony el6for-
dulnak egy kutatd életében, hagy gondelkodunk, és aztan kicerdl, hogy
valgjaban nincs is megoldas, és mindez néha egy 100 éves cikkbdl kell,
hogy kiderdljon’, vélekedett Buttyan Leverte.

A professzor ezzel egyUtt mégis azt emelte ki, hogy késtbb ez az
&t v hasznosnak bizonyult, mert egy masik, igen makacs probléma
megolddsa soran felhasznalhatta ezt az 6t évnyl tapasztalatot. ,Sze-
rintem ez nagyon erdekes és tanulsagos anekdota a kutatéknak, foleg
a fiataloknak arrél, hogy mi minden eléfordulhat a munkéank soran’, zar-
ta gondolatait Buttyan Levente.

Justin Viktor
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