IT biztonsag
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Célkituiuzés
A specializacié célja olyan mérndk-informatikusok képzése,
akik

o értik az IT rendszerek kilonb6z6 architekturalis szintjein
felmerild informatikai biztonsagi problémakat,

» képesek egy adott rendszerben felmerllé relevans bizton-
sagi problémak azonositasara és elemzésére,

 értik és alkalmazni tudjak a problémak megoldasara szol-
galé tipikus biztonsagi technoldgiakat és médszereket, és

* képesek Uj biztonsagi architekturak és mechanizmusok
tervezésére és megvaldsitdsara is.
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TANSZEK



Szaktargyak

Szoftverbiztonsag (Al targy)

webes és mobil alkalmazasok biztonsaga, alacsony szintli és mene-
w5193 dzselt nyelvek biztonsaga, hitelesités és engedélyezés, szoftverek
biztonsagi tesztelése

Szamitégép- és halozatbiztonsag (A2 targy)
OS és firmware biztonsag, mobil platformok biztonsaga, virtualizaciés
Lo és konténer technolégidk  biztonsaga, malware, haldzati
@ behatolastesztelés (ethical hacking), tlizfalak és behatolas detektald
rendszerek, halézati forgalom monitorozasa, logelemzés

Kriptografiai protokollok (B targy)
szimmetrikus és aszimmetrikus kulcsu kriptografiai primitivek tulajdon-
i ségai, kulcsmenedzsment, véletlenszdm generalds, TLS (web), WPA2
&I (WiFi), hattértar rejtjelezés, egyéb kriptografiai alkalmazasok

A gépi tanulas biztonsaga (C targy)
dontések manipulacidja, tanité adat mérgezése, hatsé kapuk és tréjaiak
ML modellek ellen, tanité adat rekonstrukciéja, modell-lopds, modellek
megmagyarazhatésaganak tdmadasa

Mérés labor

Szoftverbiztonsag laboratérium

alkalmazasok biztonsagi tesztelése, programkdd digitdlis aldirdsa, webes
alkalmazasok biztonsaga (kliens és szerver oldal, menedzselt nyelvek bizton-
saga, mobil alkalmazasok biztonsaga, memdériakorrupcié (tamadasok, védeke-
zési technikak)

Szamitégép- és halézatbiztonsag Iaboratorlum
konténerek biztonsagi beal-
| litdsai, jogosultsagkezelés
Linux alapu operaciés rend-
szereken, memoriaban vég-
zett  digitalis  elemzés
(memory forensics), hattér-
tar digitalis elemzése (disk
forensics), rogzitett haldzati
/ forgalom és haldzati eszkozok
logjainak elemzése, tlzfal konfigura-
cid, VPN konfiguracié, halézatok és szami-
togépes rendszerek biztonsagi tesztelése
(penetration testing), Internet of Things (loT)
rendszerek biztonsaga




Onallé laboratérium és diplomatervezés

Az 6nallé laboratérium és a diplomaterv témak tipikusan a CrySyS Lab kuta-
tas-fejlesztési tevékenységéhez kapcsoldédnak, vagy kilsé ipari partner altal
javasolt feladatok, s ezaltal lehetéséget teremtenek a hallgatdknak a labor
kutatasi és ipari fejlesztési munkaiban torténd részvételre, illetve az ipari part-
nerekkel torténé egylttmikodésre. Lehet6ség van sajat hozott téman is
dolgozni, amennyiben annak témavezetését a CrySyS Lab valamelyik munka-
tarsa elvallalja.

Szakmai gyakorlat, ipari kapcsolatok

A CrySyS Lab szamos olyan ipari céggel all kapcsolatban, melyek az IT bizton-
saghoz kapcsolédd tevékenységet végeznek, és melyek szivesen fogadnak
hallgatékat szakmai gyakorlatra.

Ajanlott valaszthato targyak

» Szamitdgépes rendszerek biztonsagos lUzemeltetése (VIHIAV43)
 Privacy-Preserving Technologies (VIHIAV35)
e Security and Privacy: an Economic Approach (VIHIAV34)

Tehetséggondozas

A CrySyS Lab minden évben megrendezi a CrySyS Security Challenge nevu
egyetemi hacker versenyt. A versenyen jol szereplé hallgatok meghivast
kapnak a CrySyS Student Core nevl diakkorbe. A Student Core tagjai rendsze-
resen taldlkoznak, az IT biztonsaggal kapcsolatos témakat dolgoznak fel, vitat-
nak meg, és nemzetkdzi hacker versenyekre késziilnek. A Student Core hacker
csapatai a !SpamAndHex és a cOr3dump szamos versenyen értek el kiemelke-
dé eredményt. A Student Core-ba valdé bejutdas segitésére IT Security
Bootcamp névvel felkészitést tartunk, errél a lehet6ségrol érdeklédni a CrySyS
Lab vezet6jénél lehet.




Specializacio felel6s
Dr. Buttyan Levente, egyetemi tanar

BME Halbézati Rendszerek és Szolgaltatasok Tanszék,
CrySyS Adat- és Rendszerbiztonsag Laboratérium

e-mail: buttyan@crysys.hu
tel: +36 1 463 1803

CrySyS Lab

A CrySyS Adat- és Rendszerbiztonsag Laboratérium elkotele-
zett a nemzetkozi szinvonall oktatas, kutatas, és szakértdi
tevékenység mellett az IT biztonsag tertletén. A laboratéri-
um jelenlegi f6 kutatasi terllete a kiber-fizikai rendszerek
biztonsaga. A laboratérium szakértéi tevékenységet is végez
ipari partnerei szamara, mely féleg biztonsagi teszteléseket
és incidens kezelési feladatok megoldasat jelenti. A labora-
térium munkatarsai fedezték fel és analizadltdk el6szor a
Duqu kémprogramot, és 6k publikaltak el6szor a Flame, a
MiniDuke és a TeamSpy kartevékrél. A laboratérium részvé-
tele kilonb6z6 nemzetkdzi K+F projektekben intenziv és
sikeres, publikacios tevékenysége kiemelkedd, szakértli
tevékenysége pedig széles korben elismert. A laboratérium-
bdl tébb spin-off cég is indult, tobbek kdzott a Tresorit, az
Ukatemi Technologies, és az Avatao. Tovabbi informacio elér-
het6é a CrySyS Lab weboldalan: www.crysys.hu
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