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Uzemmérnok-informatikus szak

Célkitizeés

Napjaink informatikai szolgaltatasainak tulnyomo része elképzelhetetlen halo-
zati tdmogatas nélkil, és ezért elengedhetetlen az is, hogy ezek a halézatok
stabilan és biztonsagosan lUzemeljenek. A specializaciét elvégzd tzemmeérno-
kok nemcsak ismerni és érteni fogjak az infokommunikaciés halézatok
architekturalis felépitését, részeit, az egyes funkciékhoz kapcsolédd protokol-
lok mUikodését és a biztonsdgot novel6 megoldasokat, hanem gyakorlatot is
szereznek azok lUzemeltetésében, kezelésében.

Hallgatdink képesek lesznek arra, hogy halézatokat épitsenek ki, megtervezve
és el is végezve az ehhez szlikséges konfiguraciés beallitasokat. Fontossaga
miatt a specializaciéban nagy hangsulyt kap a biztonsagi mechanizmusok és
bedllitdsok megismerése, ezek alkalmazdasa elvarasaink szerint szintén kész-
séggé valik.
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Gyakorlati halézatbiztonsag

W Tulzfalak, ACL, CBAC, ZBF, IPTables. IDS és IPS.
Biztonsagos helyi halézatok, VLAN, Ethernet,
DHCP. VoIP biztonsag. VPN és kriptogréfia.
Integralt biztonsagi megoldasok, ASA, Fortigate.
Etikus hackelés. Web biztonsag. Utvonalvalasz-
to6 protokollok biztonsdga, BGP, OSPF. Spam és
DoS. Honeypotok és sandboxing, csapdagépek.

Szamitogép-halozatok a gyakorlatban

Kabelek, WLAN. Kapcsoldk, MAC-tabla,
ARP-tabla. Ethernet, WAN technolégiak,
MPLS, WDM. Virtualis LAN, VTP, trunk,
DTP. IPv4 és IPv6 cimzés, multicast
cimek. IGP routing, RIP, EIGRP, OSPF,
ISIS. BGP alapok. Fragmentalds. ACL
alapu szlrés. automatikus cimhozzaren-
delés, DHCP, SLAAC. Cimforditas, NAT.
TCP szabdlyozé mechanizmusok. Alkal-
mazasok forgalma, DNS, HTTP, SMTP,
NTP. VoIP megvalésitasa. Modellalapu
konfiguracié, NetConf, YANG. Szoftver- w, T ;
alapu halézatok, SDN, OpenFlow. Megbiz- % oo il
hatésag, QoS, SLA.
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Halozat és biztonsag laboratorium

=== Halozat kdbelezése. Switchek, routerek
és PC-k konfiguraldsa. Cimzés, VLAN,
interVLAN routing. Statikus routing, RIP,
OSPF, EIGRP. DHCP szerver, NAT. YANG
modell hasznalata, NETCONF. T(zfalak,
IPTables, UFW, PF, Zorp, Windows. ASA.
LoggyUjtés és -elemzés, SyslogNG, ELK
stack. VPN megoldasok, I0S, Linux,
Windows. Etikus hackelés.

Elhelyezkedési lehetéségek

A specializacié targyainak meghallgatasaval a hallgaték az iparban is kere-
sett és elismert CCNA (Cisco Certified Network Associate) mindsitésének
megszerzéséhez is szilkséges ismeretanyag jelentds részének birtokadba
jutnak.

A nalunk megszerzett képességekkel konnyen el tudnak helyezkedni és
sikeresen tudnak tevékenykedni telekommunikacids profili vallalatoknal és
szolgaltatéknal halézattervezési, megvaldsitdsi és lzemeltetési munkakorok-
ben, valamint halézatbiztonsdggal foglalkozd cégeknél.



