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Célkituzés

A specializacié célja olyan mérndk-informatikusok képzése,
akik

o értik az IT rendszerek kilonb6z6 architekturalis szintjein
felmerild informatikai biztonsagi problémakat,

» képesek egy adott rendszerben felmerllé relevans bizton-
sagi problémak azonositasara és elemzésére,

* értik és alkalmazni tudjak a problémak megoldasara szol-
galé tipikus biztonsagi technoldgiakat és médszereket, és

* képesek Uj biztonsagi architekturak és mechanizmusok
tervezésére és megvaldsitasara is.

www.hit.bome. hu @t

TANSZEK



Szaktargyak

Szoftverbiztonsag (Al targy)

webes és mobil alkalmazasok biztonsaga, alacsony szintli és mene-
w5193 dzselt nyelvek biztonsaga, hitelesités és engedélyezés, szoftverek
biztonsagi tesztelése

Szamitégép- és halozatbiztonsag (A2 targy)
OS és firmware biztonsag, mobil platformok biztonsaga, virtualizaciés
Lo és konténer technolégidk  biztonsaga, malware, haldzati
@ behatolastesztelés (ethical hacking), tlizfalak és behatolas detektald
rendszerek, halézati forgalom monitorozasa, logelemzés

Kriptografiai protokollok (B targy)
szimmetrikus és aszimmetrikus kulcsu kriptografiai primitivek tulajdon-
i ségai, kulcsmenedzsment, véletlenszdm generalds, TLS (web), WPA2
&I (WiFi), hattértar rejtjelezés, egyéb kriptografiai alkalmazasok

A gépi tanulas biztonsaga (C targy)
dontések manipulacidja, tanité adat mérgezése, hatsé kapuk és tréjaiak
ML modellek ellen, tanité adat rekonstrukciéja, modell-lopds, modellek
megmagyarazhatésaganak tdmadasa

Mérés labor

Szoftverbiztonsag laboratérium

alkalmazasok biztonsagi tesztelése, programkdd digitdlis aldirdsa, webes
alkalmazasok biztonsaga (kliens és szerver oldal, menedzselt nyelvek bizton-
saga, mobil alkalmazasok biztonsaga, memdériakorrupcié (tamadasok, védeke-
zési technikak)

Szamitégép- és halézatbiztonsag Iaboratorlum
konténerek biztonsagi beal-
| litdsai, jogosultsagkezelés
Linux alapu operaciés rend-
szereken, memoriaban vég-
zett  digitalis  elemzés
(memory forensics), hattér-
tar digitalis elemzése (disk
forensics), rogzitett haldzati
/ forgalom és haldzati eszkozok
logjainak elemzése, tlzfal konfigura-
cid, VPN konfiguracié, halézatok és szami-
togépes rendszerek biztonsagi tesztelése
(penetration testing), Internet of Things (loT)
rendszerek biztonsaga




Onallé laboratérium és diplomatervezés

Az 6ndllé laboratérium és a diplomaterv témak tipikusan a CrySyS Lab
kutatds-fejlesztési tevékenységéhez kapcsolédnak, vagy kulsé ipari
partner altal javasolt feladatok, s ezéaltal lehetéséget teremtenek a hall-
gatdknak a labor kutatasi és ipari fejlesztési munkaiban torténd részveé-
telre, illetve az ipari partnerekkel torténé egyltttmUikodésre. Lehetdség
van sajat hozott téman is dolgozni, amennyiben annak témavezetését
a CrySyS Lab valamelyik munkatéarsa elvallalja.

Szakmai gyakorlat, ipari kapcsolatok

A CrySyS Lab szamos olyan ipari céggel all kapcsolatban, melyek az IT
biztonsaghoz kapcsolédé tevékenységet végeznek, és melyek szivesen
fogadnak hallgatékat szakmai gyakorlatra.

Ajanlott valaszthato targyak

» Szamitégépes rendszerek biztonsagos tzemeltetése (VIHIAV43)
* Privacy-Preserving Technologies (VIHIAV35)

* Security and Privacy: an Economic Approach (VIHIAV34)

* Kriptografia (VIHIAV30)

Mentoracio

A CrySyS Lab szdmara kiemelten fontos a hallgaték mentoraldsa,
amely kiterjed az 6nlab, szakdolgozat és diplomaterv projektek téma-
vezetésére, valamint szamos tovabbi tevékenységre is. A soft skills
tréningjeinken (7 alkalom, kéthetente) megtanitjuk, hogy hogyan indits
el sikeresen egy projektet, menedzseld j6l az idédet, tarts hatékony
megbeszéléseket, irj profi projekt riportot vagy muszaki dokumentu-
mot, valamint tarts hiteles szakmai el6adast. A heti rendszeresséqgu
CrySyS Student Cloud mentoring foglalkozasainkon elmélyedhetsz
tovabbd olyan szakmai témakdrdkben is, mint a binarisok exploitalasa,
reverse engineering vagy az Al biztonsag gyakorlati oldala. Lehetdség
van csatlakozni CTF versenyekhez, ezzel is erdsitve a szakmai elmélyu-
lést és a csoportos problémamegoldast. Ezen feldl szamos dnismereti
témakort is feldolgozunk ezeken az alkalmakon, melyek felvérteznek az
élet kihivasaira.



Specializaciéfelelds
Dr. Buttyan Levente, egyetemi tanar

BME Halézati Rendszerek és Szolgaltatasok Tsz.
CrySyS Adat- és Rendszerbiztonsag Laboratérium
e-mail: buttyan@crysys.hu

tel: +36 1 463 1803

CrySyS Lab

A CrySyS Adat- és Rendszerbiztonsag Laboratérium elkotele-
zett a nemzetkdzi szinvonall oktatds és kutatds mellett
az IT biztonsag teriletén. A laboratérium szakértéi tevékeny-
séggel és hallgaték mentoralasaval is foglalkozik. A kutatas
fokuszaban a halézatba kotott bedgyazott rendszerek bizton-
sdga, a mesterséges intelligencia biztonsagi kérdései, és a
biztonsdg kdézgazdasagtana all. A laboratérium kiemelkedd
korabbi eredményei kozé tartozik a Duqu malware felfedezé-
se és elsd részletes elemzése, a 'SpamAndHex hallgatéi CTF
csapat DEFCON CTF dontébe jutasa (3 alkalommal is), az
elsé Raspberry Pi-n is futé antivirus megoldas, a SIMBIoTA
kifejlesztése, és szamos kiemelkedd tudomanyos eredmény.
A laboratériumbdl tobb spin-off cég is indult, tobbek kozott
a Tresorit, az Ukatemi Technologies, és az Avatao. Tovabbi in-
formacio elérhetd a CrySyS Lab weboldalan: www.crysys.hu
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